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	FORMULÁRIO DE DUE DILIGENCE
	Cód. Form.:
	FR.047

	
	
	Nº Revisão:
	004



Objetivo

O Objetivo deste formulário é obter informações de novos fornecedores/parceiros visando o atendimento das legislações do BACEN e LGPD e as boas práticas voltadas a Compliance, Privacidade, Meio Ambiente e Segurança da Informação e ESG. As informações fornecidas serão analisadas para identificar se o fornecedor/parceiro está apto para fornecer os seus serviços ao grupo NDD. 
Instruções de preenchimento

Responda todas as questões e onde houver a necessidade de evidências, anexe dos documentos, prints, relatórios ou links necessários. Caso não seja possível anexar a evidência nesse documento, enviar anexado ao e-mail de resposta desse Due Diligence.
Caso a pergunta não se aplicar ao contexto do produto contratado, justifique com N/A e um texto justificando a resposta.

	INFORMAÇÕES DE CADASTRO

	Razão Social:
	Clique ou toque aqui para inserir o texto.
	Nome Fantasia:
	
Clique ou toque aqui para inserir o texto.
	CNPJ Matriz:
	
Clique ou toque aqui para inserir o texto.	I.E:Clique ou toque aqui para inserir o texto.

	CNPJ Filiais:
	Clique ou toque aqui para inserir o texto.	I.E:Clique ou toque aqui para inserir o texto.

	Data de constituição:
	Clique ou toque aqui para inserir o texto.
	ENDEREÇO

	Cidade/Estado:
	Clique ou toque aqui para inserir o texto.	CEP: Clique ou toque aqui para inserir o texto.
	Número: Clique ou toque aqui para inserir o texto.

	Logradouro:
	
Clique ou toque aqui para inserir o texto.
	Bairro:Clique ou toque aqui para inserir o texto.
	Complemento: Clique ou toque aqui para inserir o texto.

	ESTRUTURA SOCIETÁRIA E BENEFICIÁRIO FINAL

	Quadro Societário -  Identificação dos sócios/acionistas:

	Nome
	% de participação
	Há participação de:

	Clique ou toque aqui para inserir o texto.	Clique ou toque aqui para inserir o texto.	 (   ) Pessoa Politicamente Exposta (PEP) 
(   ) Estrutura offshore 
 (   ) Trusts / fundações

	Clique ou toque aqui para inserir o texto.	Clique ou toque aqui para inserir o texto.	(   ) Pessoa Politicamente Exposta (PEP) 
(   ) Estrutura offshore 
 (   ) Trusts / fundações

	Clique ou toque aqui para inserir o texto.	Clique ou toque aqui para inserir o texto.	(   ) Pessoa Politicamente Exposta (PEP) 
(   ) Estrutura offshore 
 (   ) Trusts / fundações

	Existe controlador Indireto?
	Clique ou toque aqui para inserir o texto.	Anexar:
· Contrato social / estatuto 
· Organograma societário

	CONTATOS INTERNOS

	Setor
	Nome
	Telefone (Fixo ou Celular)
	E-mail

	Financeiro
	Clique ou toque aqui para inserir o texto.	Clique ou toque aqui para inserir o texto.	Clique ou toque aqui para inserir o texto.
	Comercial
	Clique ou toque aqui para inserir o texto.	Clique ou toque aqui para inserir o texto.	Clique ou toque aqui para inserir o texto.
	DADOS DE PAGAMENTO

	Banco:
	Clique ou toque aqui para inserir o texto.	Agência:
	Clique ou toque aqui para inserir o texto.
	Tipo de conta:
	☐Conta Corrente                                           ☐Conta Poupança

	Número da Conta:
	
Clique ou toque aqui para inserir o texto.	PIX:
	Clique ou toque aqui para inserir o texto.
	CNPJ:
	Clique ou toque aqui para inserir o texto.	Titular da Conta:
	Clique ou toque aqui para inserir o texto.
	CÓDIGO DE FATURAMENTO

	Para prestação de serviço: Informar o código de acordo com a LC 116/2003:  Clique ou toque aqui para inserir o texto.



	INFORMAÇÕES SOBRE A INSTITUIÇÃO

	QUESTIONAMENTOS
	RESPOSTAS

	1. Possui filial/agências/subsidiárias? Em caso positivo, quantas e onde estão localizadas? Destacar, principalmente, se alguma filial, agência ou subsidiária está localizada em paraíso fiscal.
	Clique ou toque aqui para inserir o texto.

	2. A instituição, seus sócios e/ou diretores possuem processos judiciais e/ou administrativos?
	Clique ou toque aqui para inserir o texto.

	3. Número de funcionários
	Clique ou toque aqui para inserir o texto.

	4. Faturamento aproximado
	Clique ou toque aqui para inserir o texto.

	5. Algum dos envolvidos na contratação possui grau de parentesco com funcionário do grupo NDD? Se sim, especifique
	Clique ou toque aqui para inserir o texto.

	6. Os sócios possuem cargos na administração? Se sim, especifique
	Clique ou toque aqui para inserir o texto.

	7. Os membros do Conselho Administrativo possuem cargos na administração pública ou são Pessoas Expostas Politicamente? Se sim, especifique
	Clique ou toque aqui para inserir o texto.

	COMPLIANCE

	QUESTIONAMENTOS
	RESPOSTAS

	8. A instituição possui comitê ou organismo que trate de Compliance e/ou PLD/FTP? 
	Clique ou toque aqui para inserir o texto.

	9. A instituição possui um código de conduta? Se sim, enviar o documento/link para acesso. 
	Clique ou toque aqui para inserir o texto.

	10. A instituição possui políticas de Compliance?  Se sim, anexar documento ou algo que comprove a existência do documento. 
	Clique ou toque aqui para inserir o texto.

	11. A empresa possui políticas específicas contra o trabalho infantil e escravo? Enviar evidências
	Clique ou toque aqui para inserir o texto.

	12. Existe uma política para verificar e garantir que os fornecedores também estejam em conformidade com normas de trabalho éticas?
	Clique ou toque aqui para inserir o texto.

	13. A Instituição possui Política Anticorrupção? Se sim, anexar documento ou algo que comprove a existência do documento.
	Clique ou toque aqui para inserir o texto.

	14. Há uma política implementada pela organização para conhecer os seus fornecedores/parceiros/terceiros? Se sim, anexar documento ou algo que comprove a existência da política.
	Clique ou toque aqui para inserir o texto.

	15. De que forma as políticas e o código de conduta são disponibilizados aos colaboradores e terceiros? 
	Clique ou toque aqui para inserir o texto.

	16. A instituição possui canal de denúncia anônimo para acolher as ocorrências referentes a desvios éticos, de conduta, suspeita de ilícitos e corrupção? Se sim, descrever quais são os critérios de acesso e de governança no tratamento das denúncias.
	Clique ou toque aqui para inserir o texto.

	Investigação e Punição

	17. A organização, nos últimos 10 (dez) anos, sofreu algum tipo de investigação ou punição relacionado a desvio de conduta, práticas ilícitas ou desvios as diretrizes da Lei Brasileira Anticorrupção (Lei 12.846/13) ou FCPA? Se sim, descrever o ocorrido e as medidas de remediação adotadas.
	Clique ou toque aqui para inserir o texto.

	18. Algum dos sócios ou membro do Conselho Administrativo foi investigado ou condenado por algum tipo de crime? Se sim, descrever o ocorrido
	Clique ou toque aqui para inserir o texto.

	19. A organização mantém estatística de fraude e outros ilícitos identificados?
	Clique ou toque aqui para inserir o texto.

	20. A Instituição possui uma ouvidoria ou outra área para registro de reclamações ou denúncias?
	Clique ou toque aqui para inserir o texto.

	SEGURANÇA E PRIVACIDADE DA INFORMAÇÃO

	QUESTIONAMENTOS
	RESPOSTAS

	21. Nome do responsável pela segurança da informação:
	Clique ou toque aqui para inserir o texto.

	22. E-mail do responsável pela segurança da informação:
	Clique ou toque aqui para inserir o texto.

	23. Nome do responsável pela proteção de dados (Encarregado/DPO):
	Clique ou toque aqui para inserir o texto.

	24. E-mail do responsável pela proteção de dados:
	Clique ou toque aqui para inserir o texto.

	25. Tipo de Serviço:
	Nuvem ☐    SaaS ☐    PaaS ☐    IaaS ☐
Consultoria ☐                Suporte ☐
Serviços Gerenciados ☐
Outros: Clique ou toque aqui para inserir o texto.

	Tratamento de Dados Pessoais

	26. Quais dados serão processados ou armazenados?
Dados transacionais: informações que rastreiam as interações relacionadas às atividades de uma organização. Normalmente, essas interações são transações comerciais, como pagamentos recebidos de clientes, feitos a fornecedores e movimentação de produtos por meio de estoque, pedidos feitos ou serviços prestados.
De acordo com a LGPD:
Dados pessoais: informação relacionada com pessoa singular identificada ou identificável.
Exemplo.: documento de identificação (RG, CPF etc.), endereço, telefone, entre outros.
Dados sensíveis: dados pessoais sobre origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou organização religiosa, filosófica ou política, dados relativos à saúde ou vida sexual, dados genéticos ou biométricos, quando vinculados a uma pessoa física.
Dados Financeiros: Dados financeiros são todas as informações que identificam, registram, viabilizam ou comprovam uma operação financeira, bem como aquelas que permitem fraude, desvio ou engenharia financeira se expostas.
	Selecione as opções aplicáveis: 

Processamento:  ☐transacionais      ☐pessoais    ☐pessoais sensíveis ☐dados financeiros ☐dados de autenticação/credencias  ☐dados de transações PIX ☐meta dados/logs  credenciais  ☐chaves/certificados                    

Armazenamento: ☐transacionais      ☐pessoais    ☐pessoais sensíveis    credenciais  ☐dados financeiros

Descreva quais tipos os dados pessoais de titulares vinculados à NDD são processados por sua empresa.
Clique ou toque aqui para inserir o texto.

	27. O serviço a ser prestado suporta/integra com RSFN/PIX/STR direta ou indiretamente? Se sim, descreva as integrações, canais e controles de segregação/segurança
	Clique ou toque aqui para inserir o texto.


	28. Sua empresa compartilha com terceiros dados pessoais ou sensíveis de titulares vinculados à NDD? Descreva os terceiros e a justificativa do compartilhamento.
	☐ Sim             ☐Não             
Se Sim, descreva os terceiros e a justificativa do compartilhamento.
Clique ou toque aqui para inserir o texto.

	29. Há tratamento de dados pessoais de crianças ou adolescentes?
	Clique ou toque aqui para inserir o texto.

	30. Qual o volume de dados pessoais ou sensíveis de titulares de dados da NDD tratados por sua empresa por mês?
	Clique ou toque aqui para inserir o texto.

	31. Sua empresa possui uma Política de Privacidade formalizada? Se sim, favor inserir o link de acesso.
	☐ Sim       ☐Não     ☐Em desenvolvimento
Se sim, favor inserir o link de acesso ou disponibilizá-la.

	32. Sua empresa conta com serviços de terceiros para o armazenamento de dados pessoais vinculados à NDD?  
	☐ Sim             ☐Não         
Se sim, favor informar o(s) prestador(es) desse serviço(s). 
Clique ou toque aqui para inserir o texto.

	33. Descreva todos os dados pessoais vinculados à NDD que são compartilhados com os terceiros.
	Clique ou toque aqui para inserir o texto.

	34. Sua empresa se utiliza de uma plataforma/software próprio para a gestão dos dados da NDD e tratados por sua empresa? 
	☐ Sim             ☐Não         
Se sim, informe a plataforma utilizada
Clique ou toque aqui para inserir o texto.

	Políticas, Procedimentos e Controles

	35. Possui políticas, programa e procedimentos formais relativos à segurança da informação e cibersegurança?
	☐ Sim       ☐Não     ☐Em desenvolvimento
Se sim, apresentar cópia do documento.

	36. O fornecedor possui um contrato de confidencialidade / NDA  explicitando e exigindo requisitos de garantia para confidencialidade, integridade e disponibilidade de dados/informações para outros fornecedores/parceiros com os quais tenha relações de negócio?
	☐Sim             ☐Não

	37. As políticas e os procedimentos citados na questão 8 são testados ou sofrem auditoria periódica?
	☐Sim             ☐Não
Se sim, indicar o período: Clique ou toque aqui para inserir o texto.

	38. Tem plano de resposta a incidente de cibersegurança?
	☐Sim             ☐Não
Se sim, apresentar cópia do documento.

	39. Possui plano de continuidade de negócios?
	☐Sim             ☐Não
Se sim, apresentar cópia do documento.

	40. Qual o RTO e RPO mínimos?
	Clique ou toque aqui para inserir o texto.

	41. Possui alta disponibilidade, backup, e proteção contra ransonware?
	☐Sim             ☐Não


	42. SLA de disponibilidade: superior a 99% 
	☐Sim             ☐Não


	43. Possui política e procedimentos de desenvolvimento seguro com SDLC, testes SAST/DAST e gestão de segredos no CI/CD?
	☐ Sim       ☐Não     
Se sim, apresentar cópia do documento.

	44. A empresa apresenta ações de conscientização de segurança da informação com seus funcionários?
	☐Sim             ☐Não
Se sim, descrever e informar a frequência: Clique ou toque aqui para inserir o texto.

	45. Possui política e/ou procedimento de backup e redundância de informações?
	☐Sim             ☐Não
Se sim, apresentar cópia do documento e informar o tempo estimado para realização do procedimento: Clique ou toque aqui para inserir o texto.

	46. Existe procedimentos de Backup contemplando o teste de restore regular?
	☐Sim             ☐Não
Se sim, informar a periodicidade e apresentar registro do último teste executado: Clique ou toque aqui para inserir o texto.

	47. O fornecedor possui um data center alternativo para a recuperação do ambiente tecnológico e de dados, em caso de indisponibilidade do principal?
	☐Sim             ☐Não
Se sim, detalhar as características do data center secundário e o tempo estimado para reinicialização dos serviços: Clique ou toque aqui para inserir o texto.

	48. A instituição possui mecanismos de proteção de dados (por exemplo, antispam, firewall, sistema antivírus, antiphishing, EDR (Endpoint Detection and Response), DLP (Data Loss Prevention), Siem (Security Information and Event Management) e Wapp (Web APP and API Protection)?
	☐Sim             ☐Não
Se sim, descrever. Clique ou toque aqui para inserir o texto.

	49. São feitos testes de segurança ao menos anualmente?
	☐Sim             ☐Não
Se sim, indicar periodicidade: Clique ou toque aqui para inserir o texto.

	50. A instituição possui gestão de vulnerabilidades?
	☐Sim             ☐Não
Se sim, descrever. Clique ou toque aqui para inserir o texto.

	51. A aplicação possui múltiplos fatores de autenticação – MFA? (caso a empresa seja uma plataforma de serviços)
	☐Sim             ☐Não
Se sim, descrever os métodos de autenticação e os mecanismos de acesso secundário ou recuperação de acesso (no caso de perda do dispositivo/aplicação responsável pelo segundo fator de autenticação). Clique ou toque aqui para inserir o texto.

	52. A aplicação possui possibilidade de (SSO) Single Sign-on?
	☐Sim             ☐Não
Se sim, descrever métodos de sincronização para autenticação. Clique ou toque aqui para inserir o texto.

	53. A aplicação permite a restrição de acesso à IPs específicos?
	☐Sim             ☐Não

	54. Possui Gestão de privilégios (PAM), cofre de senhas, sessão gravada e break-glass?
	☐Sim             ☐Não

	55. São feitas revisões periódicas de acessos (recertificação) e segregação de funções?
	☐Sim             ☐Não

	56. A empresa tem processos de criptografia dos dados em repouso e em trânsito?
	☐Sim             ☐Não
Se sim, descrever a tecnologia utilizada. Clique ou toque aqui para inserir o texto.

	57. Princípio do menor privilégio aplicado em cloud/on-prem e apps?
	☐Sim             ☐Não

	58. Logs de segurança e de aplicação com correlação ponta a ponta (request-id, usuário, origem, horário, ação)?
	☐Sim             ☐Não

	59. Logs são imutáveis (WORM/retention) e protegidos contra alteração? Esses logs poderão ser solicitados em caso de investigação/auditoria
	☐Sim             ☐Não

	60. Monitoramento/SIEM/SOC com alertas e playbooks?
	☐Sim             ☐Não

	61. Possui processo de gestão de vulnerabilidades (scan, classificação, SLA de correção)?
	☐Sim             ☐Não
Se sim, descrever como é feita a gestão e correção das vulnerabilidades. Clique ou toque aqui para inserir o texto.

	62. É feito pentest periódico por empresa independente (quando aplicável ao escopo), com plano de ação e reteste?
	☐Sim             ☐Não

	63. A empresa tem processos e política documentada para o descarte de dados? 
	☐Sim             ☐Não
Se sim, apresentar cópia do documento.

	64. Existe rotina de CTI (monitoramento de ameaças, IOCs, TTPs) aplicada ao serviço?
	☐Sim             ☐Não

	65. Existe monitoramento de exposição (attack surface, credenciais vazadas, domínios typosquat)?
	☐Sim             ☐Não

	66. Empresa disponibiliza treinamentos de Segurança da Informação e Cibernética e Privacidade de dados para seus funcionários e fornecedores?
	☐Sim             ☐Não

	67. Por quanto tempo sua empresa retém dados pessoais de titulares vinculados à NDD? Por qual motivo?
	Clique ou toque aqui para inserir o texto.

	68. Ocorre integração entre o sistema da sua empresa e sistemas da NDD? Descreva quais os sistemas e o tipo de integração?
	Clique ou toque aqui para inserir o texto.

	Segurança e proteção de dados

	69. Na prestação de serviços, será utilizado armazenamento, processamento e gerenciamento de dados no exterior?
	☐Sim             ☐Não
Se sim, indicar países/localização geográfica. Clique ou toque aqui para inserir o texto.

	70. Descrever as ferramentas e/ou os mecanismos utilizados para a proteção dos dados transacionados entre a contratante e a contratada.
	Clique ou toque aqui para inserir o texto.

	71. Descrever as práticas adotadas pela instituição na detecção de atividades não autorizadas e de situações acidentais ou ilícitas de destruição, perda, alteração ou qualquer outra forma nos sistemas utilizados na prestação de serviços. Indicar o responsável, bem como a área e o reporte.
	Clique ou toque aqui para inserir o texto.

	72. Descrever os canais de gestão utilizados em caso de detecção de incidente de cibersegurança, bem como o prazo de registro. Há comunicação a clientes e/ou reguladores?
	Clique ou toque aqui para inserir o texto.

	73. A instituição possui uma apólice de seguro de responsabilidade?
	☐Sim             ☐Não
Se sim, anexar documento que comprove a contratação da apólice e as informações sobre a cobertura do seguro contratado.
Clique ou toque aqui para inserir o texto.

	ESG

	Meio Ambiente Social Governança

	QUESTIONAMENTOS
	RESPOSTAS

	74. A instituição possui alguma certificação em ESG? Se sim enviar a evidência.
	Clique ou toque aqui para inserir o texto.

	75. A organização possui políticas e iniciativas que estejam associadas ao ESG? Se sim enviar a evidência.
	Clique ou toque aqui para inserir o texto.

	76. Quais medidas sua empresa adota para minimizar seu impacto ambiental?
	Clique ou toque aqui para inserir o texto.

	77. Sua empresa possui metas específicas relacionadas ao ESG?
	Clique ou toque aqui para inserir o texto.

	78. Como sua empresa promove a diversidade e inclusão no local de trabalho?
	Clique ou toque aqui para inserir o texto.

	79. Quais práticas de responsabilidade social corporativa (RSC) sua empresa implementa?
	Clique ou toque aqui para inserir o texto.

	80. Quais medidas sua empresa adota para garantir condições de trabalho seguras e justas para seus funcionários?
	Clique ou toque aqui para inserir o texto.

	81. Sua empresa está envolvida em programas de apoio à comunidade local ou em iniciativas sociais?
	Clique ou toque aqui para inserir o texto.

	82. Como sua empresa garante a transparência em suas operações e relatórios financeiros?
	Clique ou toque aqui para inserir o texto.

	83. Quais políticas e práticas sua empresa tem para garantir a ética nos negócios e evitar conflitos de interesse?
	Clique ou toque aqui para inserir o texto.

	84. Sua empresa tem um código de conduta e políticas de governança corporativa claramente definidos?
	Clique ou toque aqui para inserir o texto.

	85. Como sua empresa lida com questões de conformidade legal e regulatória?
	Clique ou toque aqui para inserir o texto.

	86. Sua empresa cumpre com suas obrigações legais e padrões éticos relacionados ao poder público? 
	Clique ou toque aqui para inserir o texto.

	87. Sua empresa possui alguma relação com o poder público?
	Clique ou toque aqui para inserir o texto.

	88. Quais as medidas sua empresa adota para manter um bom relacionamento com o poder público? Mostrar evidências (Políticas, procedimentos etc.)
	Clique ou toque aqui para inserir o texto.

	89. Sua empresa possui gestão participativa? Se sim, liste as práticas adotadas pela organização.
	Clique ou toque aqui para inserir o texto.

	AUDITORIAS

	QUESTIONAMENTOS
	RESPOSTAS

	90. A organização possui um programa de auditorias internas ou externas? Se sim enviar a evidência.
	Clique ou toque aqui para inserir o texto.

	91. Quais temas as auditorias abrangem?
	Clique ou toque aqui para inserir o texto.

	DOCUMENTOS NECESSÁRIOS

	· Políticas e procedimentos formais relativos à compliance segurança da informação, segurança cibernética, governança, social e meio ambiente;
· Plano de resposta a incidente de cibersegurança;
· Plano de continuidade de negócios;
· Resultados de testes e auditorias.

	IMPORTANTE

	Você fornecedor se responsabiliza a ter o seu fornecimento conforme as diretrizes do Manual do Fornecedor e seguir as Políticas de Integridade fornecidas no site (Ética - NDD). Caso aconteça descumprimento ou violação por sua parte referente as nossas políticas, você fornecedor deverá ressarcir a NDD de eventuais ônus, de forma a ser avaliada pelo negociador responsável em um prazo indeterminado.
Evidências mínimas a serem encaminhadas:
·  Política de Segurança da Informação + revisão vigente
·  Relatório de certificação/auditoria (ISO 27001 / SOC2 / PCI – se houver) 
·  Processo de gestão de vulnerabilidades + exemplo de relatório redigido
·  Evidência de pentest independente (se aplicável) + plano de ação + reteste 
·  Política de logs e exemplo de trilha de auditoria redigida
·  IRP + matriz de severidade + SLAs de notificação
·  PCN/DR + evidências de testes
·  DPA (minuta) + lista de subprocessadores
·  Data Flow / inventário de dados e integrações

☐ Declaro que li, concordo e aceito o termos mencionados acima, relativos as políticas de integridade e de fornecedores da NDD 
☐ Não Aceito o termos mencionados acima

Todos os fornecedores e prestadores de serviço da NDD devem se responsabilizar em manter o sigilo e confidencialidade das informações e seguir com todos os termos e condições especificados no Termo de Confidencialidade Geral encaminhado pela NDD.
☐ Declaro que li, concordo e aceito o termos mencionados acima, relativos ao Termo de Confidencialidade da NDD
☐ Não Aceito o termos mencionados acima

ASSINATURA:


_____________________________________________________

Obs.: Ao assinar este documento o fornecedor declara a veracidade das informações fornecidas. 

	ATENÇÃO
Os documentos solicitados devem ser analisados e aprovados pelo Comitê de Proteção de Dados Pessoais e Pelo Comitê de Compliance.
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