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1. Finalidade

A presente Politica de Seguranca da Informagao e Cibernética estabelece os principios e diretrizes
adotados pela Instituicao para proteger suas informagdes, sistemas e servicos, assegurando a
confidencialidade, integridade, disponibilidade, autenticidade e rastreabilidade dos dados, em
conformidade com as regulamentagdes vigentes.

2. Abrangéncia

Esta Politica aplica-se a todos os colaboradores, administradores, prestadores de servigos, parceiros e
terceiros que tenham acesso a informagodes, sistemas ou ambientes tecnoldgicos da Institui¢cdo, incluindo
infraestruturas proprias, terceirizadas e em nuvem.

3. Principios de Seguranca

A Institui¢do adota, entre outros, os seguintes principios:
o Seguranca da informacdo como elemento estratégico do negdcio;
e Proporcionalidade ao porte, a complexidade e aos riscos das operagdes;
e Seguranca desde a concepgao e por padrio;
e Defesa em profundidade;
e Privilégio minimo e segregacdo de fungoes;
e Monitoramento continuo ¢ melhoria permanente.

4. Governanca

A alta administrag@o ¢ responsavel por aprovar e supervisionar a Politica de Seguranca da Informagao e
Cibernética, assegurando recursos adequados para sua implementagdo. A Instituicdo mantém estrutura de
governanga compativel com seu modelo de negocio, incluindo defini¢do clara de responsabilidades e processos
de acompanhamento.

5. Gestao de Riscos Cibernéticos

A Instituigdo mantém processo continuo de identificagdo, avaliacdo, tratamento e monitoramento de riscos
cibernéticos, considerando ameacas internas e externas, vulnerabilidades tecnoldgicas e impactos potenciais as
operagoes, aos clientes e ao Sistema Financeiro Nacional.

6. Controles de Seguranca da Informacao e Cibernética

A Instituicdo adota controles técnicos e administrativos compativeis com as melhores praticas de mercado e
com a regulamentacao aplicavel, incluindo, entre outros:

e Autenticagao forte ¢ controle de acessos;

o Criptografia de informacgdes sensiveis;

e Monitoramento e registro de eventos de seguranca;

e Protecdo contra softwares maliciosos;

e Gestao de vulnerabilidades e realizagdo de testes periodicos;

o Controles de seguranga de redes e ambientes criticos;

o Gestao segura de certificados digitais;

o Requisitos de seguranca para integragdes e interfaces eletronicas;

e Acoes de inteligéncia cibernética, incluindo monitoramento de ameacgas no ambiente digital.
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7. Seguranc¢a no Desenvolvimento e Inovacao

A Instituicdo adota medidas adicionais de seguranga para ambientes e servigos criticos, incluindo aqueles
relacionados a comunicagdo eletronica de dados no Sistema Financeiro Nacional, observando os requisitos
técnicos e operacionais estabelecidos.

8. Infraestruturas Criticas

A Instituicao adota medidas adicionais de seguranca para ambientes e servicos criticos, incluindo aqueles
relacionados a comunicagao eletronica de dados no Sistema Financeiro Nacional, observando os requisitos
técnicos e operacionais estabelecidos.

9. Gestao de Incidentes e Continuidade de Negocios

A Instituicdo mantém processos para prevengdo, deteccao, resposta e recuperacao de incidentes de seguranca da
informacao e cibernética, bem como planos de continuidade de negbcios e de recuperacao de desastres, testados
periodicamente.

10. Terceiros e Computacio em nuvem

A contratagao de terceiros e de servicos de tecnologia, inclusive de computagao em nuvem, observa critérios de
seguranga, gestao de riscos, continuidade operacional e conformidade regulatéria, assegurando a protecao das
informacdes e dos servigos prestados.

11. Conscientizacio e treinamento

A Instituicdo promove programas continuos de conscientizacdo e treinamento em seguranca da informagao e
cibernética, adequados as fungdes e responsabilidades dos publicos envolvidos.

12. Diretrizes

Estes sdo os principios basicos que regem a Politica de Seguranga da NDD Tech, estabelecidos de acordo com as
necessidades da empresa:

e A NDD ¢ atribuida a guarda de informagdes de seus clientes diretos e indiretos, fornecedores e empregados.
Portanto, a criagdo de um ambiente que garanta a disponibilidade e protecao ¢ essencial para a continuidade de
negocio da Companhia.

e Toda a informagdo devera ser classificada formalmente quanto a sua confidencialidade, integridade e
disponibilidade, independente da sua forma de armazenamento, digital ou néo.

e Dados Pessoais ¢ informagoes relacionadas a pessoa natural identificada ou identificavel, devem obrigatoriamente
ser protegidos de acordo com a Lei Geral de Protecao de Dados (LGPD) e tratados como confidenciais quando nao
houver justificativa legitima em contrario.

e (Cuidados redobrados devem ser tomados em relacdo aos Dados Pessoais Sensiveis, aqueles que podem revelar
origem racial, étnica, opinido politica, convicgdo religiosa, filosofica, filiagdo sindical, dados genéticos ou
biométricos, relacionados a satide ou orientacdo sexual.

e As informagdes devem ter o ciclo de vida programado. Informagdes consideradas confidenciais, quando ndo mais
necessarias, devem ser destruidas através de mecanismos apropriados. O descarte ou reutilizagdo de midias

contendo essas informagoes deve ser feito de forma a inviabilizar a sua recuperagao.

Pagina 3 de 8



Cod. do Procedimento: Responsavel(eis): Revisdo em: N° da Revisdo:

POL.EX.001 Seguranga da informagao e 18/12/2025 005
cibernética

e Todo o individuo que tenha acesso as dependéncias da NDD deverdo ser identificado. O acesso de terceiros em
areas onde exista o processamento fisico ou digital de informagdes, devera ser fundamentado pela estrita
necessidade e devera ocorrer sempre com o acompanhamento de funcionario da NDD, responsavel pelas
informagdes naquele setor.

e Todos os equipamentos na Companhia deverdo estar inventariados e identificados de forma individual.

e Credenciais de acesso, ou cracha de acesso as instalagdes e/ou sistemas sdo pessoais, ndo compartilhaveis e
intransferiveis. O usuario ¢ responsavel por todas as atividades desenvolvidas mediante autenticagdo com sua
credencial, por isso deve zelar por sua protecdo e sigilo, e realizar as agdes de manutencao apropriadas para cada
tipo de credencial, como a troca periddica de senhas.

e Os funcionarios da NDD, durante a vigéncia e apds o término do contrato de trabalho ou prestagdo de servigo, ndo
podem se apropriar de informagdes ou de midias, equipamentos, componentes ou acessorios que as contém, como
por exemplo: e-mails corporativos, planilhas, arquivos de dados ou videos.

e A responsabilidade de manter a seguranca é compartilhada por todos os funcionarios. A NDD devera ministrar
treinamentos para promover a conscientizacao e preparo. As Violagdes das normas abaixo relacionadas, incidentes
ou falhas de seguranga devem ser notificadas imediatamente a equipe de Seguranga da Informagao da NDD.

e Se houver mera possibilidade de vazamento de Dados Pessoais, deve ser notificado também imediatamente o

Encarregado de Processamento de Dados (DPO).

12.1.Seguranca Fisica

e Todo o individuo ao ingressar nas instalacdes da NDD devera usar cracha de identificagao.

e Pessoas externas a Companhia deverdo ser identificadas na recepgao € o seu ingresso nas instalagdes da NDD sera
realizado mediante autoriza¢do e acompanhamento do empregado da Companhia.

e Todo computador ou notebook que sair da NDD, precisara de autorizagao prévia do gestor responsavel.

e Os prestadores de servigos da NDD sdo responsaveis pelas agdes ou prejuizos causados por seus empregados ao
patriménio da NDD, bem como deverdo garantir a manutengao da confidencialidade das informagdes acessadas.

e Documentos ou papéis contendo informagdes confidenciais, quando ndo mais necessarios, devem ser triturados ou
destruidos de forma a impossibilitar leitura.

e Midias do tipo somente leitura (discos CD-ROM, CD-R, DVD, etc) contendo informagdes confidenciais, quando
ndo mais necessarias, devem ser quebradas ou destruidas de forma a impedir seu uso indevido.

e Midias regravaveis (drives HD ou SSD, pen drives, cartdes SD, fitas, discos CD ou DVD do tipo RW, ou
assemelhados) contendo informagdes confidenciais, quando ndo mais necessarias, devem ser zeradas com o
procedimento seguro adequado indicado pela equipe de Seguranca da Informacao antes de seu reuso ou descarte.

e Os equipamentos e seus componentes internos serdo inventariados periodicamente e somente funcionarios

autorizados podem fazer remanejo de equipamentos e pegas.

12.2. Credenciais de Acesso

e Credenciais, identificacdes e senhas de acesso devem ser individuais ¢ mantidas em sigilo, ndo devem ser

transferidas ou compartilhadas.
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e (Cada funcionario trocara sua senha de forma sist€émica e automatica, com validade maxima de 42 (quarenta e dois)
dias e € de sua responsabilidade escolher senhas robustas, complexas e longas.

e As senhas devem ser diferentes entre os sistemas utilizados, devem ter nimeros, letras maiusculas, minuisculas e
caracteres especiais.

e A NDD adota o conceito de privilégio minimo, no qual os colaboradores devem ter acesso apenas a informagao
estritamente necessaria para o cumprimento de suas atribuigdes.

e Os processos de concessdo e revogacao de acesso sdo de responsabilidade das equipes de SRE (Site Reliability
Engineering) e Infraestrutura de TI e devem ser centralizados nessas equipes ¢ executados conforme os fluxos

documentados.

12.3.Uso da Rede

e O acesso a Internet é fornecido para atividades e finalidades da Companhia. Acessos com fins particulares licitos
podem ser feitos ocasionalmente, preferencialmente fora do horario de expediente, desde que ndo violem as demais
normas.

e E proibido usar a rede para acessar ou enviar contetido pornogréfico, ofensivo ou difamatorio, bem como para
constranger terceiros, sejam eles funcionarios ou nao.

e O uso para fins particulares de redes sociais como Facebook ou Twitter e sites de videos como YouTube, Vimeo ¢
Netflix durante o horario de expediente é considerado inadequado e pode estar bloqueado a qualquer horario a
critério da Companhia.

e Qualquer site conhecido de contetido vedado ou inadequado pode estar em listas de bloqueio automatico. Eventuais
erros na classificagdo de determinado sitio podem ser comunicados a equipe responsavel pelos Proxy para
retificagdo.

e Os acessos a Internet podem e serdo monitorados e registrados pela Companhia. Os registros ficam a disposi¢ao da
Companbhia pelo tempo que esta julgar adequado.

e Nio ¢é permitido instalar, usar ou configurar equipamentos (hardware ou software) que deem acesso a rede
corporativa sem autorizacdo formal e conhecimento da Equipe de Seguranga da Informagdo. Em especial, ndo ¢
permitida a instalagdo de ponto de acesso wifi, bluetooth, modem, hub, switch, vpn, roteador ou software de acesso
remoto para fins pessoais.

e O correio eletronico corporativo ¢ mantido pela NDD e deve estar com a protecdo AntiSpam permanentemente
ativa.

e Todas as mensagens enviadas por correio eletronico com o enderego profissional sdo de propriedade da Companbhia,
portanto devem ser usadas para assuntos de interesse da NDD e ndo se deve manter qualquer expectativa de
privacidade de seus contetdos.

e E vedado o envio ou participagio em correntes, mesmo de solidariedade, premiagdes ou informagdes com o e-mail
corporativo disponibilizado pela NDD.

e E vedado o envio de mensagens com contetdo eleitoral, difamatério, ofensivo, preconceituoso, obsceno,

pornografico ou que dé margem a interpretagdo de discriminacéo racial, sexual, religiosa ou politica.
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Nao ¢ permitido distribuir, via correio eletronico, grupos de discussao, foruns e formas similares de comunicagao
mensagens nao solicitadas do tipo “corrente” e mensagens em massa, comerciais, de propaganda politica ou o envio
de correio eletronico ndo solicitado.

Notebooks, laptops, tablets e outros equipamentos pessoais ou de terceiros ndo devem ser ligados diretamente na
rede da Companhia sem autorizagdo. Tais equipamentos, quando autorizados, podem ser conectados a rede wifi e

ter acesso a servigos internos via VPN gerenciada pela Companbhia.

12.4. Protecao de Estacgoes e Servidores

Todos os computadores e servidores da NDD devem ter instalados o antivirus.

O usuario ndo deve impedir a operagdo ¢ atualizagdo do antivirus sem autorizacdo e conhecimento da equipe de
administracdo do antivirus.

Constatado qualquer problema com o antivirus, o usuario devera comunicar imediatamente a equipe de
Infraestrutura que tomara as providencias cabiveis.

Todos os computadores e servidores da NDD devem estar instalados os agentes de monitoramento, estes ndo devem

ser desinstalados sem a autorizacdo da equipe de Infraestrutura e Seguranga da Informacgao.

12.5. Utilizacao consciente dos recursos tecnologicos

As estacdes de trabalho sdo disponibilizadas com os programas - sistema operacional ¢ aplicativos - minimos
necessarios para o desempenho de sua fungdo basica na NDD.

Sao considerados legitimos os softwares instalados e utilizados conforme suas licengas de uso e que nio contrariem
as demais regras da NDD e a legislacao.

Nao ¢ permitida a instalagdo nos equipamentos da NDD de qualquer software, gratuito ou ndo, sem a autorizagdo
da equipe de Infraestrutura e Seguran¢a da Informacdo. Caso necessite de algum software especifico, entre em
contato através de chamado aberto no portal Helpdesk (clicando aqui).

O uso ou instalacdo de software sem licenca de uso ou em nome de outros sem autorizac¢do caracteriza crime de
pirataria, ficando o usuario ¢ o instalador sujeitos as san¢des administrativas, legais e penais da legislacao.
Ocasionalmente serdo realizadas verificagdes no inventario dos equipamentos, com relagéo a hardware e software

permitindo identificar desvios das normas.

12.6. Copias de Seguranca ou Backup

Cada usuario € responsavel por realizar as copias de seguranga de seus arquivos laborais no Sharepoint e sistemas
de arquivos disponibilizados pela NDD.

Arquivos gerados nas estacdes de trabalho devem ser salvos no Sharepoint, pois s6 14 é feito o backup e em caso
de exclusdo acidental podem ser rapidamente recuperadas. Caso algum arquivo ou pasta seja salvo apenas no
computador e existir uma exclusdo acidental ndo ¢é possivel sua recuperacao.

Nao ¢ permitida a copia de dados confidenciais para processamento ou armazenamento em servigos externos, de
terceiros ndo autorizados pela NDD ou seus clientes.

Sempre que possivel, os dados confidenciais devem estar criptografados nos backups.

Todo o backup deve periodicamente passar por teste de restauragao.
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e Meios de armazenamento devem ser guardados em local seguro, armario, nuvem, cofre ou sala com chave ou
controle de acesso e devem ser respeitados os tempos de vida util sugeridos pelo fabricante.

e Alguns backups t€m tempo de vida determinado por lei, portanto a equipe responsavel pelos backups deve ser
informada e zelar por manté-los disponiveis durante esse tempo, bem como 0s equipamentos necessarios para sua

recupera¢do quando necessario.

12.7. Sistemas e Aplica¢oes

e Naio ¢ permitida a transferéncia de dados para processamento ou armazenamento em servigos externos, de terceiros
nao autorizados expressamente pela NDD ou clientes.

e Armazenamento e transferéncias de dados confidenciais devem ser sempre criptografadas com mecanismos
aprovados pela Companbhia.

e A NDD optard preferencialmente por solucdes/aplicacdes que se utilizem de protocolos seguros, tanto na
transferéncia quanto no armazenamento de informagdo. Aplicagdes que ndo fagam uso desses recursos devem ser
validadas pela equipe de segurancga da informagao antes do inicio da sua utilizagao.

e A NDD optard preferencialmente pela utilizagdo de sistemas de duplo ou multiplos fatores de autenticacdo
(MFA/2FA). Aplicagdes que ndao fagam uso desses recursos devem ser validadas pela equipe de seguranga da
informagao antes do inicio da sua utilizacao.

e Os sistemas deverdo gerar registros (logs) de eventos de seguranga. Devem ser utilizados para este fim fungdes do
Sistema de Seguranca em uso, recursos do sistema operacional, recursos de banco de dados e/ou recursos da
aplicagdo. Os registros deverdo conter ao menos as seguintes informagdes:

o identificacdo da aplicagdo e fun¢ao;

e momento da ocorréncia (timestamp);

¢ informagdes que identifiquem a maquina ou local da ocorréncia;

e Dados relevantes manipulados pela aplicagao.

e O Sistema de Seguranca podera se encarregar do registro de algumas dessas informagoes.

e No desenvolvimento ¢ manutencdo de sistemas € obrigatorio o uso de software e repositorio de controle e
versionamento de arquivos (como fontes, modelos, documentos, diagramas, paginas web) aprovado pela
Companbhia.

e C(Cada desenvolvedor ¢é responsavel pela integridade dos arquivos de sistema que estdo sendo trabalhados,
devendo utilizar preferencialmente areas de trabalho em servidores designados.

e Todo o desenvolvedor de aplica¢des devera seguir, quando disponiveis e forem aplicaveis, as recomendagdes

de seguranca para o desenvolvimento.

12.8 Administracdo de Servidores

e Todas as instalagdes de novos servidores deverdo seguir procedimentos padrdes e incluir pacotes, Service Packs,
Hot Fixes obrigatorios.

e A instalagdo das atualizagdes de seguranca devera ser realizada pelo responsavel direto de cada servidor, seguindo
as orientacdes de seguranca no que tange ao backup antes do procedimento, adequacdo de horario e plano de

recuperagdo de falhas.
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e Acessos remotos devem ser feitos sempre usando mecanismos criptografados. Devem ser desativados os servigos
de acesso remoto que ndo usam criptografia.

e Os equipamentos utilizados devem possuir sistema operacional atualizado e com recursos de seguranca
implantados.

e A ativagdo de novos servigos de rede sera condicionada a uma analise de riscos (a ser realizada pela Equipe de
Seguranca e Infraestrutura), onde, no minimo, os seguintes aspectos serao considerados: requisitos de seguranga do
servigo, objetivo, alvo do servico, forma de acesso, forma da administragdo e volume de trafego.

e Naio ¢ permitida a instalagdo de servigos de rede ndo autorizados pela Equipe de Seguranca e Infraestrutura.

e Todo o trafego de informagdes confidenciais por meio compartilhado sera protegido através de criptografia.

e A equipe de Seguranga da Informacao pode indicar e usar ferramentas de detecgdo e prevencao de intrusos, para

emitir alertas e registrar possiveis tentativas de invasao.

12.8. Desenvolvimento Seguro

e Desenvolver conforme as boas praticas de SDL (Ciclo de Vida do Desenvolvimento de Seguranca), TOP10 da
OWASP (Open Web Application Security Project) e TOP25 da SANS (sans.org).

e Desenvolver aplicando os principios de Privacy by Desgin ¢ Privacy By Default, buscando a seguranga e a protegao
dos dados tratados.

e (Capacitar o time de desenvolvimento para as praticas de desenvolvimento seguro.

e A NDD possui uma politica interna especifica para o desenvolvimento seguro de seus produtos seguindo as

melhores praticas de mercado.

12.9 Registros e Auditoria

e Os Administradores devem habilitar, sempre que possivel, os registros de seguranga (logs) para auxiliar na analise
em caso de possiveis falhas e/ou na execugdo de auditorias.

e Osregistros de seguranga deverdo ser analisados periodicamente (manual ou automaticamente).

13. Atualizacao dessa Politica

Esta Politica ¢ revisada periodicamente e sempre que necessario, em funcao de alteragdes regulatorias,
tecnoldgicas ou de riscos relevantes.

14. Conformidade Regulamentar

Esta Politica esta alinhada as normas do Banco Central do Brasil, incluindo a Resolugao BCB n°® 85/2021, a
Resolucao BCB n° 538/2025, a Resolugao CMN n° 4.893/2021 ¢ a Resolugdo CMN n° 5.274/2025, LGPD sem
prejuizo de outras normas aplicaveis.

Aprovador(es):
DIRETORIA
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