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Objetivos

Possibilitar a Continuidade do Negocios (PCN) dos servigos e
produtos da NDD, assegurando a entrega de produtos e
servicos apos desastre, em um nivel e capacidade
previamente acordados com os clientes, bem como garantir a
seguranca da informacao durante a crise.

A NDD adota o modelo PDCA (Plan, Do, Check e Act) para
planejar, estabelecer, implementar, operar, monitorar, analisar
criticamente, manter e melhorar continuamente este PCN.

A sequir o significado de cada etapa:

1% Plan: Estabelecer uma politica de continuidade de
negocios, objetivos, metas, controles, processos e
procedimentos pertinentes para a melhoria da
continuidade de negocios de forma a ter resultados
alinhados com os objetivos e politicas gerals
da organizacao.

/{’é}\, Do: Implementar e operar a politica de continuidade
A\ (/ de negocios, controles, processos e procedimentos.
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~ il Check: Monitorar e analisar criticamente o
m]

L= desempenho em relagcao aos objetivos e politica de
continuidade de negdcios, reportar os resultados
para a direcao, e determinar e autorizar acoes de

melhorias e correcgoes.

!

continuidade de negocios.

% Act. Manter e melhorar através de acoes corretivas,
reavaliando o escopo, as politicas e objetivos de

A Imagem abaixo mostra como a NDD considera os requisitos
das partes interessadas como entradas e, por meio das acoes
necessarias e processos, produz resultados de continuidade

de negocios que atendem a estes requisitos.

Melhoria continua do sistema de gestao
de continuidade de negédcios (SGCN)

Partes Estabelecer
Interessadas (PLAN)

Manter e Implementar
melhorar (ACT) e operar (DO)

Requisitos para _
continuidade de Monitorar e
negocios _a_nallsar
criticamente
(CHECK)

Partes
interessadas

Continuidade
de negdcios
gerenciada
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Referéncias

Algumas referencias apolaram o desenvolvimento deste

Plano de Continuidade de Negocio, tails como as normas:

ABNT NBR ISO 22301 de maio de 2020 - Sistema de
Gestao de Continuidade de Negocios - Requisitos.

ABNT NBR ISO/IEC 27001 de Dezembro de 2013 -
Tecnologia da informacao - Técnicas de seguranca -
Sistemas de gestao de seguranca da informacao -
Requisitos.

ABNT NBR ISO/TS 22317 de maio de 2020 - Seguranca
da Sociedade - Diretrizes para Analise de Impacto nos
Negocios (BIA - Business Impact Analysis).
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3.

Descricdo do
Processo e suas
intera¢oes

3.1 £sCOPO

O escopo do Plano de Continuidade de Negocio se
refere aos servigos e produtos identificados abaixo:

nddorint ndd orbix nddcopiloto

nddi-docs nddcargo nddfrete

nddspace Green Canbon SpHuB0
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3.2 Andlise de Impacto
no Ueqdcio (BIA - Business
Impact Analysis)

Uma analise de impacto nos negocios permite que a
organizacao defina prioridades para retomar as atividades
que foram interrompidas, identificando e priorizando o0s
sistemas criticos.

Atraves desta analise, permitiu a NDD:

e Adquirir entendimento de seus produtos e servigos
e das atividades que os entregam.

e Determinar prioridades e prazos para a retomada
da entrega de produtos e servicos.

e |dentificar 0s recursos que possam ser necessarios
para continuidade e recuperacao.

¢ |dentificar dependéncias internas e externas.

ENTRADA

—0

® Prioridades e prazos
* Produtos e servigos continuidade
® Recursos do negécio

B I A SAIDA "o

e Estratégia de

* Dependéncias externas e internas
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3.3 Condi¢cdes paro
Ativacdo e Desativacdo

A NDD definiu como condicoes de ativagcao e
desativacao de seu Plano de Continuidade de Negdcio:

CONDICOES DE ATIVAGAO:

e |[mpossibilidade dos colaboradores de locomover-se
ao trabalho, seja por greve de transportes, desastres
naturais, incendio, pandemia, entre outras.

e [mpossibilidade de se trabalhar internamente na
matriz, seja por necessidade de evacuacao do prédio,
seja por falta de energia, entre outras.

e Impossibilidade dos servigcos operarem em seu local
de origem.

CONDICOES DE DESATIVACAO:

¢ Possibilidade de locomocao até o trabalho.

e Restabelecimento do ambiente interno da
matriz afetada.

® Restabelecimento do local de origem dos servigos.
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34 Fluko de Comunicacdo

O Plano de Comunicagao possuli todo o fluxo
necessario para comunicar as partes interessadas as
quais precisam estar cientes da ativacao do PCN
quanto de sua desativacao.
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3.5 Roteiro do PCIU

O roteiro do Plano de Continuidade de Negocio contém
0 seqguinte:

1 Ativacao/Desativacao.
2 Comunicacgao as partes interessadas.

3 Disponibilizacao dos recursos necessarios aos
colaboradores.

4 Ordem de recuperacao dos servigos para a
Continuidade do Negodcio.

5 Ordem da retomada dos servicos no local de origem
restabelecido.

Ativacao
PCN

Roteiro do PCU

Comunicagao as
partes interessadas

Ordem de Ordem de
recuperagao dos retomada dos
servigos Servigos

Disponibilizacao
de recursos aos
colaboradores

Desativacao
PCN
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3.6 Plano de Teste do PCNU

O objetivo do teste do PCN ¢ a avaliacao da utilidade e
aplicabilidade das solucoes de continuidade de
negocios. Deve ser realizado de forma periddica, pelo
menos uma vez ao ano, ou se houver mudanca
significativa neste plano e consiste em colocar em
funcionamento o cenario operacional de continuidade
para os servi¢gos de negocio.

Este teste contempla a extensao, a duracao, as
localizacoes, o0s envolvidos, 0S recursos, a
periodicidade dos exercicios, como também o0s
processos 0s quais devem ser executados.
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ISO 27001

Para garantirmos a seguranc¢a da informacao na
NDD, inserimos procedimentos que visam
cumprir os controles A.17.1 e Al17.1.2 que
estabelecem que a continuidade da seguranca da
Informacao deve ser contemplada nos sistemas
de gestao da continuidade de negocios da
organizacao.

ABNT NBR ISO/IEC 27001 de Dezembro de 2013 — Tecnologia da informacdo — Técnicas de
seguranca — Sistemas de gestdo de seguranca da informacao — Requisitos
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Indicadores
de Resultado

A NDD considera em seu Plano de Continuidade
de Negdcio os seqguintes indicadores:

e RTO - Recovery Time Objective - O tempo de
recuperacao de todo ambiente.

® RPO - Recovery Point Objective - O ponto de
recuperacao dos dados.

e MTD - Maximum Tolerable Downtime - O tempo
maximo toleravel para recuperacao do ambiente
sem Impactos ao negocio.

Ponto de Restauracao Eventos/Desastres Recuperacao Recuperacao
(i.e. Backup) Esperada Necessaria
Prevencao de Tempo de
perda de dados Decisao

Ponto de recu eragao Tempo de

dos Dados (RPO recuperagao de todo

ambiente (RTO)

Tempo maximo toleravel
para recuperacao (MTD)
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